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CLANEK 1
UVODNi USTANOVENI
1.1 Tato smérnice upravuje postupy spravce, jeho zaméstnanct, pfipadné dalSich osob pfi nakladani
s osobnimi udaiji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Sifeni a uchovavani
osobnich udaji. Smérnice rovnéz upravuje nékteré povinnosti spravce, jeho zaméstnancu, pfipadné
dalSich osob pfi nakladani s osobnimi udaji.

1.2 Tato smérnice je zavazna pro vSechny zaméstnance spravce. Smérnice je zavazna i pro dalsi
osoby, které maji se Skolou jiny pravni vztah a které se zavazaly postupovat podle této smérnice.

CLANEK 2
] VYMEZENIi POJMU
Spravce: Gymnazium, Usti nad Labem, Jate¢ni 22, pfispévkova organizace
Povérenec: povérenec pro ochranu osobnich udajl, se kterym Skola spolupracuje na zakladé nafizeni
GDPR.
Pojmy vztahujici se k problematice osobnich udaju jsou definovany identicky s nafizenim GDPR.

CLANEK 3
ZASADY NAKLADANI S OSOBNiMI UDAJI

Pfi nakladani s osobnimi udaji se spravce, jeho zaméstnanci a dalSi osoby fidi témito zasadami:

a) postupovat pfi nakladani s osobnimi udaji v souladu s pravnimi predpisy,

b) s osobnimi udaji nakladat uvazlivé, souhlas se zpracovanim osobnich udaju nenaduzivat,

c) zpracovavat osobni Udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na to, aby
tyto byly pravdivé a presné,

d) zpracovavat osobni Udaje v souladu se zasadou zakonnosti — na zakladé pravnich pfedpisa, pfi
plnéni ze smlouvy, pfi pInéni pravni povinnosti spravce, pfi ochrané zivotné dulezitych zajmu
subjektu udaju nebo jiné fyzické osoby, pfi ochrané opravnénych zajmu spravce, pfi ochrané
vefejného zajmu, a zpracovani osobnich udaji na zakladé souhlasu,

e) respektovat prava Clovéka, ktery je subjektem udaju, zejména prava udélit a odvolat souhlas se
zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,

f) poskytovat pfi zpracovani osobnich udaju zvlastni ochranu citlivym adajom,
g) poskytovat informace o zpracovani osobnich udaju,

h) pfi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni udaje
pred zneuzitim,

i) spolupracovat s povéfencem pro ochranu osobnich udaja.

CLANEK 4
POSTUPY SPRAVCE, JEHO ZAMESTNANCU A DALSICH OSOB PRI NAKLADANi S OSOBNiMI UDAJI

3.1 Spravce v8echny osobni udaje, se kterymi naklada a které zpracovava, chrani vhodnymi a
dostupnymi prostfedky pfed zneuzitim. Pfitom spravce predevsim uchovava osobni udaje v prostorach,
na mistech, v prostiedi nebo v systému, do kterého ma pfistup omezeny, pfedem stanoveny a v kazdy
okamzik alespon statutarnimu zastupci spravce znamy okruh osob; jiné osoby mohou ziskat pfistup k
osobnim udajum pouze se svolenim statutarniho zastupce spravce.

3.2 Spravce zavede takova opatfeni, aby o nakladani a zpracovani osobnich (dajd mél prehled
alesporni povéfenec spravce nebo jim povéfena osoba. Mezi tato opatfeni patfi napf. ustni nebo
pisemna informace, pisemna komunikace, stanoveni povinnosti v pracovni smlouvé, v dohodé o
provedeni prace, v dohodé o pracovni ¢innosti, ve smlouvé, kterou spravce uzavira se tfeti osobou
(ndjemni smlouva, smlouva o dilo, smlouva o poskytovani sluzeb).
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3.3 Spravce alesponi jednou za pul roku provede zhodnoceni postupu pfi nakladani a zpracovani
osobnich udajl, a to formou pribézného auditu. Zjisti-li se, Ze nékteré postupy spravce jsou zastaralé,
zbyteéné nebo se neosvédcily, ucini spravce bezodkladné napravu.

3.4 Kazdy zaméstnanec spravce pfi nakladani s osobnimi udaji respektuje jejich povahu, tedy Ze jde o
soucast soukromi Clovéka jako subjektu udajli, a tomu pfizplsobi ukony s tim spojené. Zaméstnanec
zejména osobni udaje nezverejfiuje bez ovéreni, ze takovy postup je mozny, nezpfistupriuje osobni
udaje osobam, které neprokazi pravo s nimi nakladat. Zaméstnanec, vyplyva-li takova povinnost z
jinych dokumentt, informuje subjekt udaju o jeho pravech na ochranu osobnich udajl; pfipadné odkaze
na feditele spravce nebo na povérence.

3.5 Spravce pfi nakladani a zpracovavani osobnich udaji aktivnhé spolupracuje s povéfencem pro
ochranu osobnich udaji. Povinnosti povéfence vyplyvaji z nafizeni GDPR a dale pak ze smlouvy
uzaviené s povéfencem.

3.6 Spravce ihned feSi kazdy bezpecénostni incident tykajici se osobnich udaju, a to v soucinnosti s
povéiencem. V pfipadé, Ze je pravdépodobné, Ze incident bude mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, spravce tuto osobu vzdy informuje a sdéli, jaka opatfeni k napravé pfijala.
O kazdém incidentu se sepiSe zaznam. Statutarni zastupce spravce a povérenec posuzuji zavaznost
bezpeénostniho incidentu z pohledu jeho hlaeni Ufadu pro ochranu osobnich Gdaji. O kazdém
zavazném incidentu informuje spravce prostfednictvim povéfence Ufad pro ochranu osobnich tdaja.

3.7 Spravce shromazduje zadosti o osobni Udaje prostfednictvim pro tyto ucely zfizené e-mailové
schranky gdpr@gymijat.cz.

CLANEK 5
ORGANIZACNi OPATRENiIi K OCHRANE OSOBNICH UDAJU VE SKOLE

4.1 Veskeré listiny, které obsahuji osobni udaje, jsou trvale ulozeny v uzamykatelnych skfinich Ci
prostorach v kancelafi opravnénych osob (specifikovano ve vstupni bezpe€nostni analyze vyhotovené
spravcem). Ostatnim zaméstnanclim jsou zapujéeny na nezbytné dlouhou dobu k provedeni ¢innosti
pro stanoveny ucel. Tyto listiny nelze vynaset z prostor spravce, predavat cizim osobam nebo kopirovat
a kopie poskytovat neopravnénym osobam.

4.2 Vedkeré elektronické dokumenty, které obsahuji osobni udaje, jsou vedeny/uloZeny vzdy v
zabezpeceném informacnim systému (specifikovano ve vstupni bezpecnostni analyze vyhotovené
spravcem). Do vSech informac&nich systémua maji pfistup jednotlivi zaméstnanci spravce jen na zakladé
jedine¢ného pfihladovaciho jména a hesla a pouze v ramci opravnéni daného funkénim zafazenim
(dale jen ,opravnéné osoby“). Pfi praci s informanim systémem nesmi opravnéné osoby opoustét
pocita¢ bez odhlaSeni se, nemohou nechat nahlizet Zadnou jinou osobu a musi chranit utajeni
pfihlaSovaciho hesla; a v pfipadé nebezpedi jeho vyzrazeni jej ihned (ve spolupraci se spravcem sité)
zménit. Pfistupy nastavuje povéfeny zaméstnanec spravce, ktery nastavuje potiebné zabezpe€eni dat
a pocitacove sité (dle pokynu statutarniho zastupce spravce).

4.3 Elektronicky pfistup k osobnim udajum se fidi aktualni verzi dokumentu “Doporu¢ené standardy a
uroveni zabezpeleni v oblasti IT”, ktery vyhotovil povéfenec, a bude v pravidelnych intervalech
aktualizovan.

4.4 Zameéstnanci spravce neposkytuji bez pravniho diivodu zadnou formou osobni udaje zaméstnancu
spravce a/nebo jinych osob cizim osobam a institucim, tedy ani telefonicky ani mailem ani pfi osobnim
jednani. O zpfistupnéni osobnich Udajl tfetim osobam a institucim na zakladeé jejich pisemné zadosti
sepiSi zaznam o zpfistupnéni osobnich udaji (napf. soud, exekutor, policie).

4.5 Listiny, které se odesilaji mimo prostory spravce, napf. pro potfeby darfioveého fizeni, soudniho
fizeni, spravniho fizeni, zpracovavaji zaméstnanci ur€eni statutarnim zastupcem spravce nebo v ramci
svych pracovnich povinnosti. Tyto listiny musi byt vzdy pfepravovany obezietné tak, aby se pfi jejich
manipulaci pfedeSlo neopravnénému zpfistupnéni osobnich udajd (napf. v pfipadé jejich odesilani
v ramci postovni pfepravy se odesilaji v nepriihlednych obalech a fadné uzaviené).

4.6 V propagacnich materialech spravce, ve vyro¢ni zpravé, na webu ¢&i na jinych vefejné pFistupnych
mistech Ize po dohodé s dot¢enymi osobami uvefejiiovat jejich osobni udaje ve sjednaném rozsahu.



4.7 Uzavira-li spravce jakoukoli smlouvu, k jejimuz plnéni je zapotiebi druhé smluvni strané poskytnout
osobni udaje, které spravce zpracovava, bude spravce vzdy a bezpodminecné trvat na tom, aby ve
smlouveé byla druhé smluvni strané uloZena povinnost:

a) prijmout vSechna bezpec€nostni, technicka, organizaéni a jina opatfeni s pfihlédnutim ke stavu
techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim zpracovani
k zabranéni jakéhokoli naruseni poskytnutych osobnich udajd, opatfeni musi byt na minimalné
stejné Ci vyS§Si urovni zabezpeceni osobnich udaji jako ma nastaven primarni spravce udaju,

b) nezapojit do zpracovani Zadné dalsi osoby bez pfedchoziho pisemného souhlasu spravce,

c) zpracovavat osobni udaje pouze pro plnéni smlouvy (v€. pfedani udaji do tretich zemi a
mezinarodnim organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité povinnosti uloZzeny
pfimo pravnim pfedpisem,

d) zajistit, aby osoby opravnéné zpracovavat osobni Udaje u dodavatele byly zavazany k
micenlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti,

e) zajistit, Ze dodavatel bude spravci bez zbyteéného odkladu napomocen pfi pInéni povinnosti
spravce, zejména povinnosti reagovat na zadosti o vykon prav subjektl udajd, povinnosti
ohlasovat pfipady poruseni zabezpeceni osobnich udaji dozorovému ufadu, povinnosti
oznamovat pfipady poruseni zabezpeceni osobnich udaju subjektu udaju, povinnosti posoudit
vliv na ochranu osobnich udaji a povinnosti provadét pfedchozi konzultace, a Ze za timto
ucelem zajisti nebo pfijme vhodna technicka a organizacni opatfeni, o kterych ihned informuje
spravce,

f) po ukon&eni smlouvy fadné naloZzit se zpracovavanymi osobnimi udaji, napf. Ze vSechny osobni
udaje vymaze, nebo je vrati spravci a vymaze existujici kopie apod.,

g) poskytnout spravci veskeré informace potfebné k dolozZeni toho, ze byly spinény povinnosti
stanovené spravci pravnimi predpisy,

h) ~umoznit kontrolu, audit €i inspekci provadéné spravcem nebo pfisluSnym organem dle pravnich
predpisu,

i) poskytnout bez zbyteCného odkladu nebo ve Ihuté, kterou stanovi spravce, soucinnost
potfebnou pro plnéni zakonnych povinnosti spravce spojenych s ochranou osobnich udaju,
jejich zpracovanim,

j) poskytnuté osobni udaje chranit v souladu s pravnimi predpisy,

k) pfiméfené postupovat podle této smérnice, ktera je pfilohou smlouvy.

4.8 Spravce provozuje kamerové systémy vyhradné za u€elem ochrany majetku, nikoliv sledovani
zameéstnancu nebo jinych osob. Kamerové zaznamy snimaiji pouze spolecné prostory Skoly a prostory,
které byly identifikovany jako potencialné rizikové vzhledem ke vniknuti nepovolanych osob do prostor
Skoly. Zaznamy z kamerového systému jsou uchovavany maximalné po dobu 7 dni a nasledné jsou
smazany (pokud neexistuje vazny davod pro ponechani daného konkrétniho zaznamu — napf. jako
ddkaz pro policii pfi podezfeni na spachani trestného €inu / prestupku).

CLANEK 6
SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU
5.1 Ke zpracovani osobnich Udaji nad rozsah vyplyvajici ze zakon( (pfipadné dalSich divodu
stanovenych legislativou) je nezbytny souhlas osoby, o jejiZ osobni Udaje se jedna. Souhlas musi byt
informovany a konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze pro konkrétni udaje
(urCené napt. druhové), na konkrétni dobu a pro konkrétni ucel.

5.2 Souhlas se poskytuje vzdy na pfedem definovanou dobu a Ucel. Udéleny souhlas mlize byt v
souladu s pravnimi pfedpisy odvolan.

CLANEK 7
NEKTERE POVINNOSTI SPRAVCE, JEHO ZAMESTNANCU A DALSICH OSOB PRI NAKLADANi S OSOBNiMI UDAJI
6.1 Kazdy zaméstnanec spravce je povinen pocinat si tak, aby neohrozil ochranu osobnich udaja
zpracovavanych spravcem.



6.2 Dale je kazdy zaméstnanec spravce povinen
a) zamezit nahodilému a neopravnénému pfistupu k osobnim udajiim, které spravce zpracovava,
b) pokud zjisti poruSeni ochrany osobnich udajl, neopravnéné pouziti nebo zneuziti osobnich
udaju nebo jiné neopravnéné jednani souvisejici s ochranou osobnich udajl, bezodkladné
zabranit dalSimu neopravnénému nakladani, zejména zajistit znepfistupnéni a ohlasit tuto
skuteCnost statutarnimu zastupci spravce a povérenci.

6.3 Statutarni zastupce spravce je povinen
a) vyhotovit a pravidelné aktualizovat bezpecénosti analyzu zpracovani osobnich udajd u spravce,
zejména z pohledu shromazdovanych osobnich udajl, opravnénych osob a zabezpeceni
osobnich udajd,
b) informovat zaméstnance o vSech vyznamnych skuteCnostech, postupech nebo udalostech
souvisejicich s nakladanim s osobnimi udaiji u spravce, a to bez zbyte¢ného odkladu,
c) zajistit, aby zaméstnanci spravce byli fadné pouceni o pravech a povinnostech pfi ochrané
osobnich udaju,
d) zajiStovat, aby zaméstnanci spravce byli podle moznosti a potfeb spravce vzdélavani nebo
proskolovani o ochrané osobnich udajl
e) zajistit, aby spravce byl schopen fadné dolozit plnéni povinnosti spravce pfi ochrané osobnich
udajl, které vyplyvaiji z pravnich predpisa.
CLANEK 8
ZAVERECNA USTANOVENI
(1) Tento vnitini predpis nabyva uc¢innosti dnem 3. 4. 2023.
(2) Zrusuje se smérnice Ochrana osobnich udaju V4-18 ze dne 25. 5. 2018.
(3) Kontakt na povérence $koly: Mgr. Martina Landova, mart.landova@seznam.cz, DEVELOP Most.

V Usti nad Labem 3. 4. 2023

Mgr. Radka Brejchova
feditelka

Prilohy:
PRILOHA €. 1 - DOPORUCENE STANDARDY A UROVEN ZABEZPECENI V OBLASTIIT
PRILOHA C. 2 - ZAZNAM O ZPRISTUPNENi OSOBNICH UDAJU
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PRILOHA €. 1 - DOPORUCENE STANDARDY A UROVEN ZABEZPECENI V OBLASTI IT

1/ Pristup k osobnim udajiim

Doporucené zabezpeceni osobnich udaja podle jejich zplsobu ulozeni

Osobni udaje jsou
ulozeny pfimo na
pevném disku daného
pocitace

pocita¢ musi byt pfistupny pouze na heslo/uZivatelské jméno, které
je individualni pouze pro osobu opravnénou k pfistupu k osobnim
udajum (ij. nikoliv napf. sdilené heslo pro vSechny ucitele)

pocita¢ musi byt v dobé&, kdy je nepouzivany/vypnuty, v uzaméené
mistnosti

Osobni udaje jsou
uloZeny na serveru (ve
sdilené slozce) — tedy
potencialné dostupné
z jakéhokoliv pocitace
ve Skolni siti

musi byt zajisténo, Ze osobni Udaje jsou dostupné pouze
opravnénym osobam (tj. do sité je potfeba se hlasit na konkrétni
uzivatelsky Ucet / jméno nebo slozka musi byt dostupna pod
heslem, které je znamé pouze pfislusné opravnéné osobé),
zaroven vyzadujeme dvoufazove ovéreni

server by mél byt ve specialni zamcené mistnosti s pfistupem
pouze pro nezbytny okruh osob (feditel, IT technik)

data na serveru by méla byt Sifrovana

Osobni udaje jsou
ulozeny v cloudu
(potencialné dostupné
z jakéhokoliv pocitace
¢i mobilniho zafizeni)

v8echny pocitaCe Ci mobilni zafizeni, ktera jsou vyuzivana pro
pristup k osobnim udajim, musi byt fadné zabezpetena - musi
vyzadovat heslo pro pfistup

pristup k souborim by mél byt chranén heslem, které je potfeba
zadat pfi kazdém novém pfihlaSeni do cloudoveé sluzby (tj. nikoliv
,Zapamatovat heslo”)

je potfeba mit s poskytovatelem cloudové sluzby uzavienou
dohodu/smlouvu dle pozadavki GDPR

Osobni udaje jsou
ulozeny ve specialnim
software (napf.
Bakalafi, Skola online,
ucetni systémy apod.)

v8echny pocitace &i mobilni zafizeni, které jsou vyuzivany pro
pristup k osobnim Udajum, musi byt fadné zabezpeceny — musi
vyzadovat heslo pro pfistup

systém by mél umoznovat individualizovany pfistup pro jednotlivé
uzivatele a nastaveni prav tak, aby bylo mozné nastavit kazdému
prava pouze na urcitou oblast (tj. nikoliv jedno spoleéné heslo a
pfistup pro vdechny)

je potfeba mit s poskytovatelem systému uzavienou
dohodu/smlouvu dle pozadavki GDPR

Obecna doporuceni ke vSem typtm ulozeni osobnich udaja

e o0sobni udaje je potfeba ukladat pouze do slozek a programud k tomu uréenych - nelze napf.
prenaset na flash-disku v nezabezpeéené podobé

e pfi zasilani e-mailem doporucujeme soubor zaheslovat a heslo sdélit pfijemci jinou cestou

(napf. formou SMS)

e pfi kazdém opusténi pocitace, na kterém probiha prace s osobnimi udaji, musi dojit k jeho
»uzamknuti“ tak, aby pfi navratu k pocitaci bylo nutné opét zadat heslo
e at uz se jedna o pfistup do pocitacove sité, nebo do specialniho software, zajisti

individualizované osobni Uty transparentnost v nakladani s osobnimi udaji — v pfipadé uniku

dat se da vysledovat k jakému konkrétnimu pochybeni doslo (pokud pfistupuji vSichni pod
jednim uctem / heslem — je jakékoliv vysledovani pfi¢iny problému téméF nemozné)

pouzivat svéfené zafizeni digitalni techniky pouze pro pracovni ucely (ij. nestahovat soubory
pro soukromé ucely (napf. filmy, dokumenty apod.) na disk pocitace

2/ Doporuceni k tvorbé hesel
e heslo musi obsahovat minimalné 8 znak
e meélo by se jednat o kombinaci velkych a malych pismen a Cisel nebo specialnich znaku
e nemeéla by obsahovat ,slovnikova” slova - napf. ,.Skola123”



e méla by byt nastavena pravidelna zména hesel, minimalné 2 x za rok (konkrétni dobu stanovi
spravce udaju)

e hesla by se neméla psat nikam na papir a ukladat pobliz pocitace

e heslo pro pfistup do pocitace by mélo byt jiné nez heslo pro pfistup do softwaru/aplikace s
osobnimi daty (tak, aby se pro pfistup k osobnim datim zadavala minimalné 2 rizna hesla)

e jakykoliv systém by mél umoznit zménu hesla ze strany uZivatele v jakykoliv okamzik

3/ Aktualizace softwaru
e na pocitacich je potfeba mit nainstalované pouze legalni verze veskerého softwaru
e je nutné vzdy mit software aktualizovany, zejména
o operacni systém (aktualizuje se vétSinou automaticky)
kancelarsky software, napf. MS Office (aktualizuje se rovnéz automaticky)
antivirovy program a firewall
webovy prohlize¢
software pouZivany pro praci s osobnimi udaji

O O O O

4/ Predavani / zasilani osobnich udaju
e o0sobni udaje pfedavané / zasilané v elektronické podobé by mély byt vzdy zabezpecené /
zaheslované tak, aby v pfipadé ztraty média (napf. flash-disk) nebo nabourani se do emailu
nebylo mozné se k osobnim Udajum dostat bez znalosti pfistupového hesla
e o0sobni udaje nelze posilat pfimo v téle e-mailu / zpravy, ale formou zaheslované pfilohy
e nejlépe je zasilat osobni udaje formou datové schranky

5/ bezdratova sit’ — wifi
e nedoporuCujeme pouzivat wifi zcela nezabezpecenou / bez hesla
e minimalni zplsob zabezpeceni je pfistup do zabezpecéené sité pfes heslo, které je dostupné
pouze zaméstnancim a zakim Skoly
e heslo by se mélo pravidelné ménit — minimalné 1x rocné

6/ sprava pocitacoveé sité
e podle rozsahu pocitacove sité by méla Skola zajistit dostatecné kvalitni spravu sité tak, aby
byly zajistény potfebné Cinnosti (sprava a nastaveni uzivatelskych ucta, aktualizace softwaru,
nastaveni serveru apod.)

Revidovala: Mgr. Martina Landova, povéfenec pro ochranu osobnich udaja
Dne: 3. 4. 2023



PRILOHA C. 2 - ZAZNAM O ZPRISTUPNENI OSOBNICH UDAJU

Spravce je povinen chranit osobni Udaje dotéenych osob a je opravnén je zpfistupnit jen se souhlasem
dotéenych osob nebo na zakladé a v souladu s pravnimi pfedpisy.

Na spravce Gymnézium, Usti nad Labem, Jateéni 22, pfispévkovd organizace se obratila osoba:

Jméno a prfijmeni:

datum narozeni / jiny identifikator (Cislo prikazu):

ze spoleénosti / verejné instituce

se sidlem:

se zadosti o zpfistupnéni osobnich udaji o dotéené osobé:

Jméno a pfijmeni:

datum narozeni / jiny identifikator (Cislo prikazu):

v rozsahu (nebo pfilozte zadost):

Z pravniho davodu (nebo pfilozte zadost):

Pokud neexistuje zadny zakonny ddvod pro zpfistupnéni osobnich udajl, spravce pozadal dotCenou
osobu, aby souhlasila se zpfistupnénim osobnich udaju zadateli:
souhlasil / nesouhlasil (Skrtnéte nehodici se) se zpfistupnénim vySe uvedenych osobnich udaju.

Datum Podpis dotcené osoby

Spravce pozadované osobni Udaje zpfistupnil/nezpfistupnil (nehodici se Skrtnéte)

Datum Podpis spravce



